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SOCIAL NETWORK

Oltre la metà della popolazione mondiale usa 
internet e la metà del traffico è via telefono. 

(WeAre Social rapporto DIGITAL IN 2017)
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Il titolo di Repubblica.it appena visto fa
riferimento ai dati riportati nel rapporto Digital
In 2017, realizzato ŘŀƭƭΩŀƎŜƴȊƛŀcreativa
internazionaleWe Are Socialin collaborazione
conHootsuite.
Il rapporto è una raccolta di dati relativi
ŀƭƭΩǳǘƛƭƛȊȊƻdi Internet, SocialMediae Mobile in
tutto il mondo.
Si riportano di seguito i dati raccolti dal
rapporto per ƭΩŀƴƴƻ2016 che fotografano la
situazionenel nostro Paese

DATI DEL RAPPORTO DIGITAL IN 2017SOCIAL NETWORK
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DATI DEL RAPPORTO DIGITAL IN 2017SOCIAL NETWORK

Duranteil 2016, il numero di personeche
si sono connessea internet è cresciuto
del 4% rispetto all'anno precedente
(39.21 milioni di persone), e dell'11%
quello relativo all'uso dei social media
(17%seosserviamole personecheaccedono
a piattaforme social da dispositivi mobile -
per un totale di 28 milioni, checorrispondea
unapenetrazionedel47%)
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Gli italiani si connettono sempredi più
e lo fanno semprepiù spessousandoi
propri smartphone, come testimonia
ancheil volumedi traffico internet generato
da diversi dispositivi: se la percentuale di
persone che navigano da un computer è
scesadel 14%, salequella di chi si connette
da qualsiasialtro device (+44% dal proprio
telefono, +8% da un tablet e +24% da altri
dispositivi - come, ad esempio, console o
smartTV)

DATI DEL RAPPORTO DIGITAL IN 2017SOCIAL NETWORK
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Il 2016saràanchericordato come l'anno in
cui Zuckerberg- ancorauna volta - ribadisce
l'importanzadellepiattaformedi messaging:
l'ha fatto condividendo gli impressionanti

dati di crescita di FacebookMessenger
(che in Italia è usato dal 33% delle
persone che accede a internet), e
aprendola piattaforma agli sviluppatoriper
l'implementazione di chatbot, definendo
una roadmap che sottolinea molto
chiaramente la direzione che Facebook
intendeseguire

DATI DEL RAPPORTO DIGITAL IN 2017SOCIAL NETWORK
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Anche in Italia il trend è questo:

Å Tra le prime 5 piattaforme social, 2 
sono di messaging;

Å il 51% della popolazioneonline usa 
applicazioni di messagingdai propri 
dispositivi mobile;

DATI DEL RAPPORTO DIGITAL IN 2017SOCIAL NETWORK

Il sorpasso è fra gli utenti che accedono al web. Per la prima 
volta quelli che usano il sistema operativo di Google sono di 
più di quelli rispetto a usa un pc con il sofwareMicrosoft. A 
sostenerlo la società di analisi irlandese StatCounter
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SISTEMI OPERATIVI DATI STATCOUNTER GLOBALSTATS

Finisce l'era Windows. Ora è Android il più usato

del 5 aprile 2017
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Finisce ǳƴΩŜǊŀΣquella di Windows di
Microsoft. Almeno secondo le analisi di
StatCounter, azienda di Dublino che tiene
sotto controllo il traffico web. Secondoloro
nel mesedi marzole connessionialla rete da
dispositivi che usano Android di Google,
smarphonee tablet in primo luogo, hanno
superato quelle provenienti da computer o
altri apparecchidotati di Windows. Sorpasso
di misura, 37,93 per cento contro 37,91 per
cento

DATI STATCOUNTER GLOBALSTATS

FONTE repubblica.it del 5 aprile 2017

SISTEMI OPERATIVI
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Il dato generale conferma soprattutto

ƭΩŀǎŎŜǎŀdegli smartphone come

principalemezzoper accedereallaRete

DATI STATCOUNTER GLOBALSTATS

FONTE repubblica.it del 5 aprile 2017

SISTEMI OPERATIVI
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Internet e la tecnologiain generaleoffrono

alla società contemporanea notevoli vantaggi e grandi
potenzialità in tema di comunicazione ed informazione ma

anche sempre crescenti opportunità di commettere
reati resi possibili, facilitati o anche soltanto amplificati

ŘŀƭƭΩƛƴŎǊŜƳŜƴǘƻŘŜƭƭΩǳǘƛƭƛȊȊƻdei dispositivielettronici e dellarete.

PREMESSASOCIAL NETWORK

LIVELLO 
TECNOLOGIA
COMUNICAZI

ONE

AMPLIFICAZIONE
FACILITAZIONE

REATI 
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POLIZIA POSTALE E DELLE COMUNICAZIONI
Rapporti con i social networks

SOCIAL NETWORK

LaPoliziaPostalee delleComunicazioniintrattiene già
da diversi anni consolidati rapporti di collaborazione
con i responsabili dei più noti ed utilizzati social
networks, in relazioneai reati commessisul web, che
si concentrano principalmente nelle seguenti aree
tematiche di cui la Specialitàsi occupa, in maniera
esclusivae non

CYBERTERRORISMO

CYBERBULLISMO

w9!¢L 5Ωh5Lh

PRIVACY 
DIFFAMAZIONE

PEDOPORNOGRAFIA 
ONLINE
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Numerose sono le problematiche e limiti nelle attività investigativeche possono

creareostacoloŀƭƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜŘŜƭƭΩŀǳǘƻǊŜdel reato :

Å9·¢w!¢9wwL¢hwL![L¢!ΩDELLACOLLOCAZIONEDEIDATI
ÅPROBLEMATICHETECNICHELEGATEALLETECNOLOGIEDELLERETIDIDATI

Å NATAPPLICATODAGLIINTERNETSERVICEPROVIDER(ISP)
Å TECNOLOGIEWIFI
Å USODISISTEMIDIANONIMIZZAZIONEE!b¢L¢w!//L!.L[L¢!Ω(TOR)

twLb/Lt![L twh.[9a!¢L/I9 9 [LaL¢L b9[[9 !¢¢L±L¢!Ω 
INVESTIGATIVE

SOCIAL NETWORK

POLIZIA POSTALE E DELLE COMUNICAZIONI

!¢¢L±L¢!Ω 5L Lb5!DLb9 t9w L w9!¢L /haa9{{L {¦[[! w9¢9 
COME AVVIENE LA CONNESSIONE SULLA RETE INTERNETSOCIAL NETWORK

[Ω¦¢9b¢9 {L /hbb9¢¢9 
ALLA RETE INTERNET 

ATTRAVERSO UN
ISP

INTERNET SERVICE
PROVIDER CON IL QUALE HA UN 
CONTRATTO DI FORNITURA DI 

SERVIZI TELEFONICO/DATI

(UTENZE MOBILE O FISSE)

wL/9±9 5![[ΩL{t

UN INDIRIZZO

IP ADDRESS
(ISP REGISTRA I DATI DI ASSOCIAZIONE 
IP/CLIENTE E I DATI TEMPORALI DELLA 

DURATA DELLA CONNESSIONE) 

[Ω¦¢9b¢9 /hb 
[ΩLb5LwL½½h Lt !55w9{{ 

ASSEGNATO NAVIGA 
SULLA RETE INTERNET ED 
USA I SERVIZI PRESENTI 

(SOCIAL NETWORK , 
MESSAGGING , ECC.)
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!¢¢L±L¢!Ω 5L Lb5!DLb9 t9w L w9!¢L /haa9{{L {¦[[! w9¢9  
TIPOLOGIA DI INDIRIZZI IP SOCIAL NETWORK

Su internet e sulle reti di dati, i
dispositivi connessicomunicanofra
loro grazieal protocollo IP (Internet
Protocol), che usa degli indirizzi
numerici,detti IndirizziIP
Un esempiodi indirizzoIP (versione
IPV4) è 194.XXX.XXX.XXX

Questoindirizzopuòessere:

INDIRIZZO IP

DINAMICO

STATICO
ASSEGNATO IN MODO 
t9wa!b9b¢9 5![[ΩL{t

ASSEGNATO DI VOLTA IN 
±h[¢! 5![[ΩL{t !5 hDbL 

SESSIONE DI CONNESSIONE

NATTATO
!{{9Db!¢h 5![[ΩL{t ! tL¦Ω 
UTENTI SIMULTANEAMENTE
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!¢¢L±L¢!Ω 5L Lb5!DLb9 /[!{{L/!

ACQUISIZIONE DEGLI ELEMENTI INVESTIGATIVI
SOCIAL NETWORK

AL SOCIAL NETWORK 
VIENE RICHIESTO DI 
FORNIRE I DATI IN 

POSSESSO RELATIVI AL 
PROFILO DI INTERESSE 

INVESTIGATIVO

Å DATI DI 
REGISTRAZIONE 

Å LOG DI ACCESSO AL 
PROFILO

Å CONTENUTI INSERITI 
NEL PROFILO

OGNI DATO ACQUISITO DEVE 
CONTENERE 

INDIRIZZO IP 
PARAMETRI 
TEMPORALI 
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!¢¢L±L¢!Ω 5L Lb5!DLb9 /[!{{L/!

ACQUISIZIONE DEGLI ELEMENTI INVESTIGATIVI
SOCIAL NETWORK

INDIRIZZO IP
E

PARAMETRI 
TEMPORALI

FORNITI DAL SOCIAL 
NETWORK 

IDENTIFICAZIONE 

59[[ΩL{t
(INTERNET SERVICE PROVIDER)

ATTRAVERSO 

[ΩLb5LwL½½h Lt 

wL/IL9{¢! ![[ΩL{t 5L 
FORNIRE I DATI DI 

ASSOCIAZIONE 

INDIRIZZO IP 
CLIENTE
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SOCIAL NETWORK
!¢¢L±L¢!Ω 5L Lb5!DLb9 /[!{{L/!

ACQUISIZIONE DEGLI ELEMENTI INVESTIGATIVI

ISP FORNISCE I 
DATIDEL 

CONTRATTO
59[[Ω¦¢9b½! 
TELEFONICA

O DATI

IP STATICO
SEMPLICE RICHIESTA 

DI POLIZIA

IP DINAMICO
IP NATTATO

NECESSARIO 
DECRETO A.G 

PROSECUZIONE 
INDAGINE P.G. 

CLASSICA
PER 

IDENTIFICARE 
AUTORE

IN BASE ALLA 

TIPOLOGIA
59[[ΩLb5LwL½½h Lt
ChwbL¢h 5![[ΩL{t 
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SOCIAL NETWORK

Le società che gestiscono i
principali social network hanno
sede ŀƭƭΩŜǎǘŜǊƻΣsoprattutto negli
U.S.A., e perciò soggetti ad una
legislazionedifferente dallanostra.
Inoltre anchei relativi dati sono
quasi sempre memorizzati su
server collocati al di fuori dei
nostri confininazionali.

NON È PERTANTO SEMPRE 
POSSIBILE RIUSCIRE AD  

ACQUISIRE DIRETTAMENTE
I DATI NECESSARI PER 

DARE AVVIO 
![[ΩLb5!DLb9Φ

twh.[9a!¢L/I9 9 [LaL¢L b9[[9 !¢¢L±L¢!Ω Lb±9{¢LD!¢L±9
EXTRATERRITORIALITAΩ 59[[! COLLOCAZIONE FISICA DEI DATI
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SOCIAL NETWORK

ESEMPIOSOCIETÀRESIDENTISULTERRITORIOUSA:

Å I provider non hanno ƭΩƻōōƭƛƎƻnormativo di mantenere i
dati per nessunperiodo di tempo specifico, e sonosoggetti
unicamenteallalegislazionestatunitense.

Å Ogni provider, ƴŜƭƭΩŀƳōƛǘƻdi una fattiva collaborazione
internazionale, sulla base di proprie policy aziendali e
procedure, può fornire alcune informazioni alle autorità
straniere.

Å 9Ωpossibile richiedere il congelamentodei dati, in attesa
dello svolgimento della procedura di rogatoria
internazionale, al providerchedi normaaccettaunicamente
subasevolontaria.

twh.[9a!¢L/I9 9 [LaL¢L b9[[9 !¢¢L±L¢!Ω Lb±9{¢LD!¢L±9
EXTRATERRITORIALITAΩ 59[[! COLLOCAZIONE FISICA DEI DATI
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SOCIAL NETWORK

PROBLEMATICHESULLACOLLOCAZIONEFISICAEXTRAUSA
DEIDATIDISOCIETÀOPERANTINEGLISTATIUNITI:

Å A seguitodi una sentenzaemessail 14 luglio 2016 dalla Corte
ŘΩ!ǇǇŜƭƭƻdegli Stati Uniti, diversi provider americani che
conservanoi dati al di fuori del territorio statunitense, hanno
comunicatodi non poter fornire gli stessianchein presenzadi
un ordinedi un TribunaledegliU.S.A.

Å Allo stato attuale, pertanto, per le notifiche delle rogatorie
internazionaliper ƭΩŀŎǉǳƛǎƛȊƛƻƴŜdelle informazioni di interesse
investigativo, si rende necessarioin prima istanzalocalizzareil
Paesedovesonoubicati i dati e successivamenteistituire in tali
Paesile rogatorie.

twh.[9a!¢L/I9 9 [LaL¢L b9[[9 !¢¢L±L¢!Ω Lb±9{¢LD!¢L±9
EXTRATERRITORIALITAΩ 59[[! COLLOCAZIONE FISICA DEI DATI
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SOCIAL NETWORK

ALCUNISOCIALNETWORKCOMUNQUE:
Å Per materie e contenuti che contrastano con le policy, anche

conunasemplicesegnalazionedaparte delleForzeŘŜƭƭΩƻǊŘƛƴŜo
di un singoloutente, provvedonoalla rimozione dei contenuti
(es. profilo falsoXXX)

Å In relazioneal rischio di eventi gravi o di pericolo imminente
(es. pericolodi morte) prevedonouna«richiestadi emergenza»
per le forze di polizia che consente in tempi brevissimi di
ottenere il dato richiesto

Å non dannocorsoalle richiestedi reati il cui perseguimento,pur
essendoprevisto dalla legislazionedel Paeserichiedente,entri
in con principi fondamentali su cui si fonda la Costituzione
americana(es. diffamazioneςdiritto di opinione)

twh.[9a!¢L/I9 9 [LaL¢L b9[[9 !¢¢L±L¢!Ω Lb±9{¢LD!¢L±9
EXTRATERRITORIALITAΩ 59[[! COLLOCAZIONE FISICA DEI DATI


