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Italiani pazzi diYouTubee Fb

we Oltrela meta della popolazione mondiale usa
g{,%im internet e la meta del traffico e via telefono.
(WeAre Social rapporto DIGITAL IN 2017)




02/05/2017

POLIZIA POSTALE E DELLE COMUNICAZIONI

SOCIAL NETWORK

ASNAPSHOT OF THE COUNTRY'S KEY DIGITAL STATISTICAL INDICATORS

TOTAL INTERNET
POPULATION USERS

ACTIVE SOCIAL
MEDIA USERS

DATI DEL RAPPORTO DIGITAL IN 2017
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Il titolo di Repubblicdt appena visto fa
riferimento ai dati riportati nel rapporto Digital
In 2017 realizzato Rl f f QI &edtygd A |
internazionaleWe Are Socialin collaborazione
conHootsuite

Il rapporto € una raccolta di dati relativi
I £ £ Q diiintefndt, SdciaMediae Mobile in
tutto il mondo.

Si riportano di seguito i dati raccolti dal
rapporto per f QI gOf&che fotografano la
situazionenel nostro Paese
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YEAR-ON-YEAR CHANGE IN KEY STATISTICAL INDICATORS (vs. JANUARY 2016)

INTERNET
USERS MEDIA USERS

+4%

SINCE JAN 2016

+11%

SINCE JAN 2016

+2 MILLION +3 MILLION

ACTIVE SOCIAL UNIQUE
MOBILE USERS

+1%

SINCE JAN 2016

+570 THOUSAND

P>

ACTIVE MOBILE
SOCIAL USERS

Lo

+17%

SINCE JAN 2016

+4 MILLION

| Hootsuite ?':ginl

"

Duranteil 2016 il numero di personeche
Si SONo connessea internet € cresciuto
del 4% rispetto all'anno precedente
(39.21 milioni di persone) e dell'l11%
quello relativo all'uso dei social media
(17% se osserviamde personecheaccedono
a piattaforme social da dispositivi mobile -
per un totale di 28 milioni, che corrispondea
unapenetrazionelel 47%
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g SHARE OF WEB TRAFFIC BY DEVICE Gliitaliani si connettono sempredi piu
e lo fanno sempre pit spessousandoi
LAPTOPS & MOBILE TABLET OTHER ¥
T o= 3L 5 propri smartphone come testimonia
G ancheil volumedi traffico internet generato
da diversi dispositivi se la percentuale di
persone che navigano da un computer
scesadel 14%, salequelladi chi si connette
0.21% da qualsiasialtro device (+44% dal proprio
telefono, +8% da un tablet e +24% da altri
dispositivi - come, ad esempio, console o
| Hootsuite" &re. . SmartTV)

+2|+°/n‘
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Il 2016 saraanchericordato come l'anno in
cui Zuckerberg ancoraunavolta - ribadisce
ace oo ( l'importanzadelle piattaforme di messaging
- I'ha fatto condividendo gli impressionanti
= dati di crescitadi FacebookMessenger
(che in Italia & usato dal 33% delle
persone che accede a internet), e
aprendo la piattaforma agli sviluppatoriper
I'implementazione di chatbot, definendo
una roadmap che sottolinea molto
chiaramente la direzione che Facebook
intende seguire
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HOSTACIIVE SOCIN MEDIA HEATEORMS | Anche inltalia il trend € questo

A Trale prime 5 piattaformesocial 2
sono dimessaging

A il 51% della popolazionenline usa
applicazioni dimessaginglai propri
dispositivi mobile
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Ia RepubblicaT__,

del 5 aprile 2017

Finisce'era Windows. Ora éAndroidil pit usato

Il sorpasso € fra gli utenti che accedono al web. Per la prima

volta quelli che usano il sistema operativo di Google sono di

piu di quelli rispetto a usa un pc corsdfwareMicrosoft. A
Windows 10 and>=301D> sostenerlo la societa di analisi irlandes@atCounter
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0S Market Share Worldwide Finisce dzy QS tlelE di  Windows di

March 2012 - March 2017 Microsoft Almeno secondo le analisi di

W Andrel MWindows. MI0% Mo2X StatCounter azienda di Dublino che tiene
sotto controllo il traffico web. Secondoloro
nel mesedi marzole connessionallarete da
dispositivi che usano Android di Google,
smarphonee tablet in primo luogo, hanno
superato quelle provenienti da computer o
altri apparecchidotati di Windows Sorpasso
di misura, 37,93 per cento contro 37,91 per
cento

Mar 2012 Mar 2013 Mar 2014

FONTE repubblicadel 5 aprile 2017
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StatCounter Global Stats Il dato generale conferma soprattutto

S t of adegi Smartphone come

principalemezzoper accedereallaRete

&

FONTE repubblicadtel 5 aprile 2017
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I nte ' et e |atecn0|0g |@in generaleoffrono

alla societa contemporaneanotevoli Vantaggie grandi

potenzialita in tema di comunicazioneed informazione ma

anche sempre crescenti opportunita di commettere

reati resi possibili, facilitati o anche soltanto amplificati

RIf f QA yRONBtYGifiiiispbsitiVidiegronici e dellarete. TEONOLoBIA
CON(I)UNI\II_:ICAZI REATI
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Rapporti con i social networks
P -

CYBERTERRORISMO
LaPoliziaPostalee delle Comunicazionintrattiene gia
da diversi anni consolidati rapporti di collaborazione wol¢L SQh5Lh
con i responsabili dei pit noti ed utilizzati social PEDOPORNOGRAFIA
networks, in relazioneai reati commessisul web, che ONLINE
si concentrano principalmente nelle seguenti aree
tematiche di cui la Specialitasi occupa,in maniera CYBERBULLISMO

esclusivae non
PRIVACY

DIFFAMAZIONE
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Numerose sono le problematiche e limiti nelle attivita investigative che possono

creareostacolol f f QA R S yRIS\FiA Gdleldeaa2NGSS

A9 . ¢w! ¢9wwlL BELMWIOLLOCAZIOMEIDATI
A PROBLEMATICHECNICHEEGATBLLETECNOLOGIEELLIRETDIDATI

A NATAPPLICATDAGLINTERNESERVICEROVIDERSP)

A TECNOLOGVHFI
A USODISISTEMDIANONIMIZZAZIONE b ¢ L ¢ w! / /(TOR). L[ L¢! Q

POLIZIA POSTALE E DELLE COMUNICAZIONI

l¢eeLxL¢! Q 5L Lb5!DLbY9 t9w L 91!
SOCIAL NETWORK COME AVVIENE LA CONNESSIONE SULLA RETE INTERNE%

-l ™

[Ql ¢9b¢9 {L /hbb9¢c¢9 [Q! ¢9b¢9 /hb
ALLA RETE INTERNET wlL/ 9+9 5![[QL{[QLbI5LWL1/21/2h Lt
ATTRAVERSO UN UN INDIRIZZO ASSEGNATO NAVIGA

TR SeRvIcE ‘ IP ADDRESS » SULLA RETE INTERNET ED
PROVIDER CON IL QUALE HA UN E:DS/(P:LlTIEEI(\IE":'?ETERIIL\IDIBI"GI\-I:I!IlijhlllégiifllADzElai\‘A USA | SERVIZI PRESENTI
CONTRATTO DI FORNITURA DI
SERVIZI TELEFONICO/DATI DURATA DELLA CONNESSIONE) IEASEOSCg:églEI\ITGWOE@é’
(UTENZE MOBILE O FISSE) 2 )
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INDIRIZZO IP ASSEGNATO IN MODO
» STATICO  (9watbobeo 51

Su internet e sulle reti di dati, i
Idispositi\{i c?nnet's,si(xlnlmluPni(<|:atnofrat ASSEGNATO DI VOLTA IN
oro grazieal protocollo nterne I |

Protoco), che usa degli indirizzi . DlNAMlCO th[ ¢! St[QL{t
numerici,detti IndirizzilP

Un esempiodi indirizzolP (versione
IPV4) & 194 X XXXXXXXX

Questaindirizzopuoessere »

SESSIONE DI CONNESSIONE

1 {{9Db!¢h 5! [][%
NATTATO UTENTI SIMULTANEAMENTE
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ACQUISIZIONE DEGLI ELEMENTI INVESTIGATIVI
i ™

SOCIAL NETWORK

AL SOCIAL NETWORK A DATI DI OGNI DATO ACQUISITO DEVE
VIENE RICHIESTO DI REGISTRAZIONE CONTENERE
FORNIRE | DATI IN . A LOG DI ACCESSO AL‘ INDIRIZZO IP
POSSESSO RELATIVI A PROFILO
PROFILO DI INTERESSE A CONTENUTI INSERITI PARAMETRI
INVESTIGATIVO NELPROFILO TEMPORALI
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ACQUISIZIONE DEGLI ELEMENTI INVESTIGATIVI
il ™

SOCIAL NETWORK

FORNIRE | DATI DI

PAREMETRI 59 [ [ QL { ASSOCIAZIONE
(INTERNET SERVRHOVIDER)
TEMPORALI ATTRAVERSO INDIRIZZO IP

FORNITI DAL SOCIAL [ QLb 5L wlL “2%2h  CLEIENTE

NETWORK
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ACQUISIZIONE DEGLI ELEMENTI INVESTIGATIVI
i ™

SOCIAL NETWORK

IP STATICO
SEMPLICE RICHIEST, ISP FORNISCE | PROSECUZIONE
INBASE ALLA 1D oL RSl B

TIPOLOGIA CONTRATTO CLASSICA

59[[ Q!¢ PER
59 [ [ QLb5LwlL VZI:@I‘D|NAM|CO TELEFONICA IDENTIFICARE

ChwbL¢h 5 [ QR-NATTATO AUTORE
‘ NECESSARIO » OLEA]

DECRETO A.G
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Le societd che gestiscono i P 0\ S
principali social network hanno 7 N NON E PERTANTO SEMPR

sede | £ { O SshpiaBUE g m-[ *_ POSSIBILE RIUSCIRE AD
USA. e percid soggeti ad una (XTI IS0 ] JACQUISIRE DIRETTAMENTE

legislaziondifferente dallanostra

Inoltre anchei relativi dati sono = | - L Ig | DATI NECESSARI PER
guasi sempre mem_orizza_ti su ;fl > /7 Y N\={='\VaVile)
server coI.Io_catl _al d_l fuori dei ‘\\"i;ﬁi__,;-;'// ! [ [ OLb5! DLb

nostri confininazionali
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__ESEMPIGOCIETRESIDENBULTERRITORIOSA:
n faCEbOOk' A | provider non hanno f Q2 6 adrmfaf/@ di mantenere i
dati per nessunperiodo di tempo specificq e sonosoggetti

unicamenteallalegislazionestatunitense
@ (lnbtag'lﬂm A Ogni provider, y St f QIdiYumd fatva collaborazione

internazionale sulla base di proprie policy aziendali e
, procedure, pud fornire alcune informazioni alle autorita

straniere
twitter 9 Qossibilerichiedere il congelamentodei dati, in attesa
dello svolgimento della procedura di rogatoria

Go gle internazionale al providerchedi normaaccettaunicamente

subasevolontaria.
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_+ PROBLEMATICHRJLLACOLLOCAZIONHSICAEXTRAJSA
DEIDATIDI SOCIET®PERANTNEGLBTATUNITI:

A A seguitodi una sentenzaemessail 14 luglio 2016 dalla Corte

R Q! LJLASdi & Uniti, diversi provider americani che
conservanoi dati al di fuori del territorio statunitense hanno
comunicatodi non poter fornire gli stessianchein presenzadi
un ordinedi un TribunaledegliU.SA.
Allo stato attuale, pertanto, per le notifiche delle rogatorie
internazionaliper f QI O|j dzlefie/informazi6d di interesse
investigativg si rende necessarioin prima istanzalocalizzareil
Paesedove sono ubicatii dati e successivamentestituire in tali
Paesie rogatorie
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-« ALCUNBOCIANETWORICOMUNQUE

A Permaterie e contenuti che contrastano con le policy, anche
conunasemplicesegnalazionela parte delle ForzeR S f f Q2 NR A
di un singoloutente, provvedonoalla rimozione dei contenuti
(es profilo falsoXXX

A In relazioneal rischio di eventi gravi o di pericolo imminente
(es pericolodi morte) prevedonouna «richiestadi emergenza»
per le forze di polizia che consentein tempi brevissimi di
ottenere il dato richiesto

A non danno corsoalle richiestedi reati il cui perseguimentopur
essendoprevisto dalla legislazionedel Paeserichiedente, entri
in con principi fondamentali su cui si fonda la Costituzione
americanales diffamazionec diritto di opinione)
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